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CFF Explorer

CFF Explorer est souvent utilisé par les développeurs, les chercheurs en sécurité, et les
analystes de logiciels malveillants pour comprendre le fonctionnement interne des
programmes Windows. Il permet de visualiser et de modifier les en-tétes des fichiers PE
et de voir les différentes sections d'un fichier PE, comme le code, les données, les
ressources. CFF Explorer permet de modifier directement le contenu des fichiers
exécutables. Il offre des capacités de désassemblage basiques pour examiner le code
assembleur contenu dans les fichiers exécutables.

PE Studio

PE Studio est un outil d'analyse de fichiers exécutables au format PE, utilisé
principalement pour l'analyse statique des logiciels Windows. Il est souvent utilisé par
les développeurs, les chercheurs en sécurité, et les analystes de logiciels malveillants
pour examiner les propriétés et le contenu des fichiers exécutables, des bibliothéques
de liens dynamiques (DLL), et d'autres fichiers binaires. PE Studio permet de visualiser
les en-tétes des fichiers PE, fournissant des informations sur la structure et les
propriétés du fichier. Il permet de voir les différentes sections d'un fichier PE, comme le
code, les données, les ressources. Il prend en charge les signatures numériques,
permettant de vérifier 'authenticité et l'intégrité des fichiers exécutables.



Tuto utilisation de PE Studio

1. Pour commencer, lancé PE Studio.

2. Ensuite cliquer sur “file” > “open file”, et sélectionné le fichier a analyser :
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3. Maintenant vous allez pouvoir parcourir tout le contenu du PE :
pestudio 9.61 - Malware Initial Assessment - www.winitor.com | c:\users\utec procexp.exe (read-only) - u] x
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file > sha256
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file > name chusers\utec\downloads\sysinternalssuite\procexp.exe
debug > file Ch_wAT\s\exe\Win32\Release\procexp.pdb
version > original-file-name Procexp.exe
manifest Process Explorer
nodule > name n/a

ProcExp

cpu > 32-bit  file > type » executable subsystem > GUI

De lavous allez, pouvoir récupérer toutes les informations utiles comme les
sections, les signatures, la date de compilation etc.
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