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TP Volatility Guillaume Sanchez 

1) Testez et expliquez en détail le format et les résultats 
des commandes suivantes :  
python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.info :  

Cette commande permet de récupérer des informations générales sur le système 
Windows contenu dans le dump mémoire. 

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.pslist : 

 

Cette commande affiche la liste des processus actifs (programmes en cours 
d’exécution) au moment où le dump mémoire a été capturé. 
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python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.pstree : 

Cette commande affiche l’arborescence des processus Windows présents dans 
l’image mémoire. C’est une version organisée hiérarchiquement de la commande 
windows.pslist 

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.handles --pid 
1136 | more : 

Cette commande permet d’afficher tous les handles ouverts (objets système) par un 
processus spécifique — ici, le processus dont le PID est 1136. 
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python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.handles --pid 
1136 | select-string File | more adapté en python3 vol.py -f 
~/Téléchargements/CC_Niveau2.dmp windows.handles --pid 1136 | grep File | 
more sur linux : 

Cette commande permet d’afficher uniquement les fichiers ouverts par le processus 
dont le PID est 1136 dans l’image mémoire CC_Niveau2.dmp. 

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.handles --pid 
1136 | select-string File | select-string "John Doe" adapté en python3 vol.py -f 
~/Téléchargements/CC_Niveau2.dmp windows.handles --pid 1136 | grep File | grep 
"John Doe" sur Linux : 

Cette commande permet d’afficher uniquement les fichiers ouverts par le processus 
PID 1136 qui contiennent le nom "John Doe" dans leur chemin d’accès ou leur nom de 
fichier. 
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python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp -o "fichier_dump" 
windows.dumpfile --pid 1136 --virtaddr 0x87c4a1e0 : 

Cette commande permet d’extraire un objet mémoire (comme un fichier ou un module) 
à partir d’une adresse virtuelle spécifique (0x87c4a1e0), qui est mappée dans le 
processus dont le PID est 1136, et elle enregistre le contenu extrait dans un fichier 
nommé fichier_dump 

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.cmdline | more : 

Cette commande permet d’afficher la ligne de commande exacte utilisée pour lancer 
chaque processus dans l’image mémoire CC_Niveau2.dmp 
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python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp 
windows.registry.userassist.UserAssist | more : 

Cette commande permet d’extraire et décoder les clés UserAssist de la base de 
registre Windows contenue dans une image mémoire (dump). Elle nous montre le nom 
des programmes utilisés par l’utilisateur, leur chemin d’accès, un compteur 
d’exécution, les dernières dates d'exécution et arfois des GUID ou chemins associés à 
des raccourcis. 

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.hashdump | 
more: 

Cette commande permet d’extraire les hashs de mots de passe des comptes 
utilisateurs Windows contenus dans le dump mémoire CC_Niveau2.dmp. 

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.registry.hivelist 

Cette commande extrait la liste des "hives" (ruche) de la base de registre Windows 
contenue dans le dump mémoire. 
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python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.registry.printkey -
-offset 0x8b21c008 key 
"ConsoleSet001\Control\ComputerName\ComputerName": 

Cette commande permet de lire une clé spécifique du registre Windows, située dans 
une hive mémoire à une adresse donnée (offset). 
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2) Votre tâche consiste à réaliser les challenges 3 et 4. 
Pour ce faire, vous devrez adapter les solutions 
Volatility 2 présentes dans le fichier PDF fourni afin 
qu'elles fonctionnent avec Volatility 3. Expliquez 
chaque étape. 

 

Niveau 3 : 
Dans un premier temps, il faut déterminer le type de système d’exploitation : 

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.info  

On peut voir qu’il s’agit d’un windows. 

Ensuite, on afficher les processus  

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.pstree : 

 



   
 

 8 sur 9  
 

Dans toutes ces informations, on peut voir deux lignes suspectes, un programme 
“iexplore.exe” utilise un cmd : 

 

On affiche le chemin absolu du programme à l’aide de la commande :  

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.registry.printkey -
-key "Software\\Microsoft\\Windows\\CurrentVersion\\Run" : 

 

 

On remarque que l’utilisateur utilisant le programme est un certain John Doe: 
 
2013-01-12 14:13:19.000000 UTC 0x9670e9d0 REG_SZ \??\C:\Users\John 
Doe\ntuser.dat\Software\Microsoft\Windows\CurrentVersion\Run IEPreload
 "C:\Users\John Doe\AppData\Roaming\Microsoft\Internet Explorer\Quick 
Launch\iexplore.exe" False 

Niveau 4 : 
Dans un premier temps, je passe la commande python3 vol.py -f 
~/Téléchargements/CC_Niveau2.dmp windows.netscan et je lui rajoute un “grep 
2772” qui correspond au pid de “iexplorer.exe”. 

Si on repasse la commande sans le grep, nous avons beaucoup d’ip en 192.168 qui 
apparaissent. 
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On réalise la commande python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp -o 
fichier_dump/ windows.memmap --dump --pid 2772 et je place le résultat dans 
fichier_dump/pid.2772.dmp 

En utilisant un lecteur d’hexadécimal comme xxd sur linux, on peut retrouver les ligne 
suivant qui semble intéressantes:  

Visiblement l’ip serait 192.168.0.22 3389 yourcsecret.co.tv 443 
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