TP Volatility Guillaume Sanchez

1) Testez et expliquez en détail le format et les résultats
des commandes suivantes:

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.info :

(venv) : $ python3 vol.py ~/Téléchargements/CC_Niveau2.dmp windows.info
olatility 3 Framework 2.26

Progress: 100.00 PDB scanning finished

ariable value

Kernel Base 0x82801000
0x185000

ayer_name 6 WindowsIntelPAE
emory_layer 1 FileLayer
kdDebuggerDataBlock 0x82929be8
i 7600.16385.x86fre.win7_rtm.096071

15.7600
32
KeNumberProcessors 1
[SystemTime 2013-01-12 16:59:18+00:00
tSystemRoot C:\Windows
tProductType NtProductWinNt
tMajorVersion 6
tMinorVersion 1
PE MajorOperatingSystemVersion 6
PE MinorOperatingSystemVersion 1
PE Machine 332
PE TimeDateStamp Mon Jul 13 23:15:19 2009 i

Cette commande permet de récupérer des informations générales sur le systeme

Windows contenu dans le dump mémoire.

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.pslist :

$ p: vol /Tél ents/CC_Ni dmp windows
atili
Progress: 0
PID PPID 1 ( reads n Viow64  Cr 8 utput

3-01-12
2013-01-12

01-12 16
2013-01-12 1
913-01-12

0x87ac6030
0x87ae2880
0 9c288

Cette commande affiche la liste des processus actifs (programmes en cours
d’exécution) au moment ou le dump mémoire a été capturé.
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python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.pstree :

Cette commande affiche ’arborescence des processus Windows présents dans
'image mémoire. C’est une version organisée hiérarchiquement de la commande
windows.pslist

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.handles --pid
1136 | more:

(venv) : $ python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.handles --pid 1136 | more
Volatility 3 Framework 2.26.2 PDB scanning finished

Process Offset Handlevalue Ty GrantedAccess  Name

iexplore.exe 0x8ee5e5f0 Directory 0x3 KnownD11ls
iexplore.exe 0x892c3dbe Mutant 0x1fee01 RasPbFile
iexplore. 0x8b3788f8 Key 0Xx20019 MACHINE\SYSTEM\CONTROLSET@01\CONTROL\NLS\SORTING\VERSIONS
iexplore. 0x92a20030 Key 0x1 MACHINE\SYSTEM\CONTROLSET0O1\CONTROL\SESSION MANAGER
iexplore. 0x8a120ab8 ALPC Port 0x1f0001 =
iexplore. 0x87dal1420 File 0x12019f \Device\aswSP_Open
iexplore. 0x87d48640 File 0x120089 \Device\aswSnx
iexplore. 0x87b93dde Mutant Oxi1f
iexplore. 0x940bda38 Key 0
iexplore. X fac Event  0x1f0003
iexplore.ex X 6 EtwRegistration 0x804
iexplore. 0x87coffas Event 0x21f0003
iexplore. 0x892f7e38 WindowStation  @xf@37f WinStae
iexplore. 0x88270098 Desktop 0xfo1ff Default
iexplore. 0x892f7e38 WindowStation  @xf@37f WinStae
iexplore.e 0x896ceads File 0 0089 \Device\Harddiskvolumel\Program Files\Internet Explorer\en-US\iexplore.exe.mui
iexplore.e> 0 EtwRegistration 0x804
iexplore. 0 EtwRegistration 0x804
iexplore. 9 EtwRegistration 0x804
iexplore.ex X 6 EtwRegistration ©x804
iexplore. 0x8976f460 EtwRegistration 0x804
iexplore. 0x892f7428 EtwRegistration 0x804
iexplore. 0x954e5bfe EtwRegistration 0x804
iexplore.exe 0x87b64480 EtwRegistration ©x804
iexplore.ex 0x8a186be8 Event 0x1f0003
iexplore. 9 0 Event 0x1f0003
iexplore.ex Event
iexplore.e Event 0x1f0003
0x87af6628 Event 0x1f0003
0x87bd3098 Event 0x1f0003
0x933dd390 Directory BaseNamedObjects
0x87b229a8 EtwRegistration
0x954957b0 EtwRegistration
0x87a8a600 EtwRegistratio
0x93362768 Section ©xf0007 !PrivacIE!SharedMem!Settings
0x98ad52e0 Key 0xf003f USER\S-1-5-21-1646808395-2823249608-1159325386-1000
0x975c2f20 Key 0x20019 MACHINE\SOFTWARE\POLICIES
0x9535f3b8 Key 0x20019 USER\S-1- 1-1646808395-2823249608-1159325386-1000\SOFTWARE\POLICIES
iexplore. 0x9521e540 Key 0x20019 USER\S-1-5-21-1646808395-2823249608-1159325 =1 \SOFTWARE

Cette commande permet d’afficher tous les handles ouverts (objets systeme) par un
processus spécifique —ici, le processus dont le PID est 1136.
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python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.handles --pid
1136 | select-string File | more adapté en python3 vol.py -f
~/Téléchargements/CC_Niveau2.dmp windows.handles --pid 1136 | grep File |
more sur linux:

$ python3 y rgements/CC_Niveau2.dmp windows.handles --pid 1136 | grep F
finMutant 0x1f0881 RasPbFile
\Device\asus

\Device\HarddiskVolume1\Progr.
\Device\HarddiskVolume1\Windof

vice\Hardd lume1\Windo
ce\HarddiskVolume1\U AppData)

0x12019f

\Device\Harddis! ime 1\ \John Doe\AppDat
_John L T

\HarddiskVol
0 c98 £ le f \ arddiskVol
29002020} . dat
0 Harddiskvol
\Harddisk'
\Hardd

\Harddis|
HarddiskV,

\Active\{2F55D46F-5CD9-11E2-B

Harddisk

Harddiskvol sers\JOHNDO
\Harddisk \

HarddiskVolume ystem32\en-Ut
\HarddiskVolume John Doe\AppData\

1\AppData\

Hardd
HarddiskVo

220130113\in

Cette commande permet d’afficher uniquement les fichiers ouverts par le processus
dont le PID est 1136 dans 'image mémoire CC_Niveau2.dmp.

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.handles --pid
1136 | select-string File | select-string "John Doe" adapté en python3 vol.py -f
~/Téléchargements/CC_Niveau2.dmp windows.handles --pid 1136 | grep File | grep
"John Doe" sur Linux:

AE6A9203D}
AE6A92D3D}

Cette commande permet d’afficher uniquement les fichiers ouverts par le processus
PID 1136 qui contiennent le nom "John Doe" dans leur chemin d’accés ou leur nom de
fichier.
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python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp -o "fichier_dump"
windows.dumpfile --pid 1136 --virtaddr 0x87c4a1e0 :

windows.dumpfile --pid 1136

Cette commande permet d’extraire un objet mémoire (comme un fichier ou un module)
a partir d’'une adresse virtuelle spécifique (0x87c4a1e0), qui est mappée dans le
processus dont le PID est 1136, et elle enregistre le contenu extrait dans un fichier
nommeé fichier_dump

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.cmdline | more :

Cette commande permet d’afficher la ligne de commande exacte utilisée pour lancer
chaque processus dans 'image mémoire CC_Niveau2.dmp
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python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp

windows.registry.userassist.UserAssist| more:

Cette commande permet d’extraire et décoder les clés UserAssist de la base de
registre Windows contenue dans une image mémoire (dump). Elle nous montre le nom
des programmes utilisés par utilisateur, leur chemin d’acces, un compteur
d’exécution, les derniéres dates d'exécution et arfois des GUID ou chemins associés a
des raccourcis.

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.hashdump |

more:

Cette commande permet d’extraire les hashs de mots de passe des comptes
utilisateurs Windows contenus dans le dump mémoire CC_Niveau2.dmp.

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.registry.hivelist

$ python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.registry.hivelist

PDB scanning finished

WUsrClass.dat Disabled

Disabled
Disabled

Cette commande extrait la liste des "hives" (ruche) de la base de registre Windows

contenue dans le dump mémoire.
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python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.registry.printkey -
-offset 0x8b21c008 key
"ConsoleSet001\Control\ComputerName\ComputerName":

f ~/Téléchargements/CC_Niveau2.dmp windows.registry.printkey --offset 8x8b21c08 --key et001\Control\ComputerName\ComputerName"

trol\ComputerName\ComputerName - -

Cette commande permet de lire une clé spécifique du registre Windows, située dans

une hive mémoire a une adresse donnée (offset).
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2) Votre tache consiste a réaliser les challenges 3 et 4.
Pour ce faire, vous devrez adapter les solutions
Volatility 2 présentes dans le fichier PDF fourni afin
gu'elles fonctionnent avec Volatility 3. Expliquez
chaque étape.

Niveau 3:

Dans un premier temps, il faut déterminer le type de systeme d’exploitation :

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.info

] $ python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.info
3 Framework 2.26.2
: 100.00 PDB scanning finished

Value

Kernel Base 0x82801000

0x185000
lsymbols jar:file:/home/nk/Documents/outils/volatility3/volatility3/symbols/windows.zip!windows/ntkrpamp.pdb/5B308B4ED6464159B87117C711E7340C-2.json.xz
[s64Bit False

[LSPAE True

ayer_name 0 WindowsIntelPAE

nemory_layer 1 FileLayer
KdDebuggerDataBlock 0x82929be8

TBuildLab 7600.16385.x86fre.win7_rtm.09071

kdversionBlock ©x82929bc@

Major/Minor 15.7600

MachineType 332

KeNumberProcessors 1

ls i 2013-01-12 16:59:18+00:00
C:\Windows
NtProductwinNt

tMajorVersion 6

tMinorVersion 1

PE MajorOperatingSystemVersion 6

PE MinorOperatingSystemVersion 1

PE Machine 332

PE TimeDateStamp Mon Jul 13 23:15:19 2009

On peut voir qu’il s’agit d’'un windows.

Ensuite, on afficher les processus

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.pstree :
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Dans toutes ces informations, on peut voir deux lignes suspectes, un programme

“iexplore.exe” utilise un cmd :

On affiche le chemin absolu du programme a l'aide de la commande :

python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.registry.printkey -
-key "Software\\Microsoft\\Windows\\CurrentVersion\\Run" :

On remarque que Uutilisateur utilisant le programme est un certain John Doe:

2013-01-12 14:13:19.000000 UTC 0x9670e9d0 REG_SZ \?22\C:\Users\John
Doe\ntuser.dat\Software\Microsoft\Windows\CurrentVersion\Run IEPreload

"C:\Users\John Doe\AppData\Roaming\Microsoft\Internet Explorer\Quick
Launchliexplore.exe"” False

Niveau 4 :

Dans un premier temps, je passe la commande python3 vol.py -f
~/Téléchargements/CC_Niveau2.dmp windows.netscan et je lui rajoute un “grep
2772” qui correspond au pid de “iexplorer.exe”.

(venv) $ python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp windows.netscan grep 2772

Ox1dedb4f8 100.8TCPvL 127.0.0.1DB scan49178finl127.0.0.1 12080 ESTABLISHED iexplore.exe

Si on repasse la commande sans le grep, nous avons beaucoup d’ip en 192.168 qui
apparaissent.
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On réalise la commande python3 vol.py -f ~/Téléchargements/CC_Niveau2.dmp -o
fichier_dump/ windows.memmap --dump --pid 2772 et je place le résultat dans
fichier_dump/pid.2772.dmp

En utilisant un lecteur d’hexadécimal comme xxd sur linux, on peut retrouver les ligne
suivant qui semble intéressantes:

Visiblement Uip serait 192.168.0.22 3389 yourcsecret.co.tv 443
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